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	���م ا�� -–
���  ا�
رس ا� ��DOS –ا�ع���� �� ا���ا��  
 
allko 

 
 �>ه xacker �- درس �4خ – ح���� –أ01اء آ���ة �- ه+ا ا�#رس �)'�ذة $#ا"� أود أن أ��� إ�� أن 

 �=
 .�Cع� �B ا�A>�� �- ا��@�ف...ا�
 

 ��DOS�م ا������ 
 

 �DE"DOS �� ض�Gس�ب دون ا��J0ة ا�K1ام ��ارد وأ#Gاس� ��<EL -�M" س�ب�Jا� ��	
�� ����� 
 ��N�"0�Oوا� ���Aا�� �K<�P�OQ . اص�STت ا�Sوس�ا ���

E� ه+X ا0K1Tة ��ح� ا�Q�OE�ح ، ا�Q . �<Lو

X ا��_�N^ و�- $�- ه+.  ا��Jس�ب وأ0K1ة�س��ى ��Eارد  �س]�ل L- ا�Eع���Y اTد�� DOSه+ا ��ن 
 :ا�=D��ة �>���م س��L�EYE$ `�K ا��_�N^ ا������ 

 
 وا��O<Eت directories �س]�L b- إدارة و��Q�` ا��KOرس DOS"ع��� ���م  :  ا��O<Eت إدارة -

� ا��Aص<L �1دة�Eا� . B�hس�Q ��Yا��$ B�EYء��
 وQع#"� ا��O<Eت i"�C -L '#��ت ���م إ�
DOS)  ت�A��h�� 16ه+ا $���س��C m$  رآ�-) �ع��Q ��<EL ءoL pإدارة �� ذ� �K�"0GQ BSا�� � إ�
DOS. 

- output/Input  : ح ���م"�"DOS �Gا� ��L -� ����Eا�  / o<h$ حEس" �K� ، ����Eج ا��Gا�
  .Interrupts ا�Eعh��ت i"�C -L ا�C�AEع�ت إ'�اج/إد'�ل

�ا ا������� �- ا��Aص  �O�Q .A" �K�+ أي $����� "�"#X ا�Eس�G#مEJQ : -�M"DOS�� ا�������  -
 .��EJ>ه �� �=�ن �� ا�+اآ�ة x` "س>` ا���O�+ �ه

 اح# ا���ا�� ����S y@G" ، X+�O� ذ�p ح�0ا آ���� �- ا�+اآ�ة EJ" ��#�LDOS� :  ا�+اآ�ة إدارة -

�Oة ا��ع>��Eت وا�Eعh��ت ، و"سEح �>������ $o<h ا�0E"# �- ا�+اآ�ة أو �JQ"�ه� �. 

 EL>�� اQb@�ل $��ه و$�- ا�i"�C -L ����E ا�C�AEع�ت ، آInterrupts:  -�M" DOS �Eا�C�AEع�ت  -
 �� �E�A� ك ا��������Q ���=E" ل�AEا� �س�� �"��ك ��� ح�"� Q	��� '#��ت ه+X ا�C�AEع�ت ، �ع>

 . و_�N^ �ع������Yزو1ع>ه 01ءا �- ���م ا�C�AEع�ت ) Terminate-Stay Resident(ا�+اآ�ة 
 

 �����  The Boot Process ا"! ع
 


) L- إ�Lدة وP� ا�=�K$�ء �"�� ا�Sلاع ا���رد إ�EسQ ��<EL س�ب ح#وث�Jا� cool boot ���" وا��� 
�K�L ع��� �� ح���Eدة د'�ل ا��Lإ �[�Kا�+اآ�ة  ا�� BSآ��� ��ا ��O@Q ه�<L ض�OQ وإ�1اء ا��� i�S#Q 

 �YسEا� ��EJQ `x -ا�+اآ�ة ، و� �� iAJت ا�����G�CS 
� ه+ا ��ن ا��ع>��E اTو�� ا��� س�IP -� o<Y وا�EسY� FFFF[0]hان $��ع��<Lو ، �OP �E�A��$ 


=� ا��#ا"� ��وQ���تFFFF[0]hا�+اآ�ة �L BAQ# ا�ع��ان Q ) وا���Basic Input Output System( BIOS 
  $yJO ا����E+ ا��Q  BIOS �O<�GE#أ $ع#ه� روQ���ت . ��ROM ا�+اآ�ة 

� آ�<L ا��ع�ف ��	$�K�[�KQس�ب و�J��$ ���P�E0ة ا�K1Tت . �� ا���Qرو ���QBIOS -��Ah�� pع# ذ�$ 
 �Eا�+اآ�ة وه ��: 

 
� ��Lو"- $�ا��  : 1Interrupt Services Table#ول '#�� ا�C�AEع�ت  -1<L �Ah�Eا� X+ي ه��JQ

 . �� ا�+اآ�ة 00000h'#��ت ا�C�AEع�ت ، وذ�p ا$�#اء �- ا�ع��ان 
 ةL#"# �- ا�+اآ�ة و�Q` �ع>���ت 00400hه� ���Q �Ah#أ �L# ا�ع��ان و : �Ah��BIOS �عh��ت  -2

 .L- ا0K1Tة ا��J��$ �h�JEس�ب
 

 $ع# ذ��S -L pص ا����م �� س�ا�Sت ا�STاص ����A� ا���O�+ �� ح�ل ا�ع�Dر L>�ه �J�QBIOS روQ���ت 
� و �io.sys اT'�� ا�EJ" -�O<E� ا������.  ا��1�Eد �� ذ�p ا��Aص bootstrap $����� ا��OJ�0 ا�+ا�Q إ�

msdos.sys ص�Aا� -� � io.sys"ع�#  . �hA� io.sys $#ا"� ا���O�+ �� إ�� ا�+اآ�ة و"��A� ا����hA� +�O إ�



 Xور#$ +�Oا��� �A�"عه �� ا�+اآ�ة و��Q� ا�#ا'>�� DOS اT'�� 1#اول �عh��ت "msdod.sys . ��K إ�
  �- ا��Aص و"�config.sys+Oا�C�AEع�ت �A" `xأ ا�E>^ وا�Aس` ا��Gص �>���م �- 1#ول ��Lو"- '#��ت 

Xأوا�� . �A�" أ'��اmsdos.sys +�Oا��� � autoexec.bat ا�+ي $#ورX س��O+ أوا�� ا�command.com ^<E إ�
 .و"��J� �K اTوا�� و"�اoS ا�Eعh��ت ا�E#'>� �- ��ح� ا�Q�OE�ح

 . ا�A#"` ا��A>�#يDOSه+ا �Cع� $���س�� ����م 
 
 

Loading System Program 
 

 �- �BhA وح�# L>�ه com .  �����$ ^�(�"com و L�� exe�- ا�x�- �- ا���ا�� ا���L#"DOS �"+�O` ا����م 
وه� ��ع ���سo �>��ا�� ا�@	��ة ا�G#��� وا���ا�� . أن "�` ��Oة ا��ع>��Eت وا�Eعh��ت وا�E=#س

 .ا��E�AE �� ا�+اآ�ة
� (��O@>� ه� � BhA��Oة ا��ع>��Eت وا�Eعh��ت وا�E=#س  �- ��Q BC�A)�^ �exe �K $�ا�� أ��<L

�STأ'�ى...ا BC�A� ن ه��ك�=" #S (Tا���ا�� ا oس��Q 1#"�آوه� �D. 
 -�M"DOS ��EJلال $����� ا��' -� -�A$ا�س� -�Lآلا ا��� B� �ا��ع�� ��<EL command.com م�A" ا�+ي 

و$��B�h س�Q ^<�Gع��>ه �B آلا ا���L�- .  ا��J=` ا�+اآ�ة �S� Qس>�Eهإ��$�EJ�� ا������� ا���O�+ي 
�EKع� ا'�لا���C oس�$.... o<C #�L ��EJ0ه� $����� ا��Y�" ط ا�ع�"�� ا����hGس�س�ع�ض ا�ن ا�
 . وb mSحiإ�� com وس�1M� ا��O<� -L �"#Jت O�Qexe�+ $����� �- ا���ع 

 

E� �h'ات �O<� +�O�Qت Qexe �<" �� : 

 
� ا��Aصexe $����� إ��ا���Pل  -1<L �1د�Eا� . 
� $�دBhA� �N ا�������  -2EسQ �Ah�� ء��$Program Segment Prefix (PSP) 

 -� ^�(�Q ة �>������256 وا�������Eا�+اآ�ة ا� -E� ة�A� ح#ود �<L m"�$  
3-  �Ah�� #ا������� $ع ��EJQPSPة����� . 
 PSP $ع��ان �ES BhA و EJQDS�� ا�EسYلات  -4
5-  �YسEا� ��EJQCS ع��ان$  �YسEت �>������ ، وا��E�<ة ا��ع�O� BhA�IP �E�<زاح� ا��ع�$ 

 . �� � BhA��Oة ا��ع>��Eت0اTو�� وا��� Qس�وي �Lدة 
6-  �YسEا� ��EJQSS BhA� ا�ـ  $ع��انstack �YسEوا� SP `YJ$  ا�ـstackب�<hEا�  
7-  +�Oس>�` ا���Q� Original Entry Point (OEP) ا������� ا$�#اء �- ��hA $#ا"� ا���O�+ إ�
 
 

 إA��$ b�` ا���Eس�� ا�@SS:SP �J�J  و bCS:IPح¡ أ�ه X+K$ `Q #S ا�EJQ �A"�h�� زو�1 ا�EسYلات 
� ��Lان �BhA ا�Eعh��ت وآ+�p اDS B� ��T ا�EسY� أن<L ي��J" b ES ان��L لانEJ" �Eلاه=� 

 BhA�PSP س����جbا -=E" ه+ا �<Lا������� أن و �<L exe أن �E�S -� ��	" DS و ESسهO�$ . 
 . �BhA ا�Eعh��ت �� ا������� إ���>��Pل 

 
4
س � Stackا�

 
 �"+�Oج ا���ا�� ا�����JQ�� إ�L#Q زة �� ا�+اآ�ة�YJ� �Ah�� stack . ����Q �� �Ah�Eا� X+ه #�OQ

 �E<L ،  mSM� �=
 اTس�س� �Cل �L@� ا�Eعh��ت أنح�0 �- ا�+اآ�ة ��0G"- ا�ع��و"- وا�Eعh��ت $
 ��stackواح#ة  ه� �E<آ word. 

� ا�Q ����Eع�"^ <L �	��" ا�ـstack ا���$ �� exe ح��ه �� bا�� إ�$ �� p�+� �1ح� b ا�ه com إذا 
� ���م ا��
	�� Qع�"^ �=#س� £������" . ��K"DOS BhAEا� �Yس� SS BhA� �"ا�ـ  $ع��ان $#ا

stack �YسEا� ��K" �Eآ ، SP `YJ$  ا�ـstack ��
�� � .�E�Sه ا��K� ����J"�ه أو إ�
 

 B� ت�E�<ا��ع -� �L�EY� �ع���Q ا�ـstack ت�E�<آ���ع ����� �=
$ POP,PUSH,CALL... �E�<ع����
PUSH �YسEت ا��"��J� yA�Q لاD� SP ار#AE$ 2 �E<=ا� p<Q �� �� �E�S 0نJQه� و+�O�Q #�L 


�� SPا��YJEزة ا��� أ�Pح " �K�أ�� . إ� POP<=ا� �A�Q ��ا�ع=© ح �<L �K�  ��
 إ���E�K ا��� "
SP � stackا�ـ  x` سstack �ES -� �EK�Jا�ـ  �ES إ�� BX و BS�� AX �� و�E�S #"0Q ا�EسY>�- إ�
� . �O© ا�EسY>�-إ�

 



ه��ك ��0G� `�S �� ا�EسYلات ا�ع��� اTر$ع� ، و��"# أن ��ى ��ذا ...وا�ن EQع- �� ا�@�رة ا������
 ...E��$ �A=#س"J#ث أ��xء O�Q�+ $ع» ا��ع>��Eت ا��Eع>

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 



� ا���o�Q $�اس�h ا��ع>��Eت ا������ AX,BX,CX,DX حS ���O�` ا�EسYلات ا إذbح¡ أ���<L : 
Push ax 
Push bx 
Push cx 
Push dx 

 :�ع>��� أن �س��1ع�K آ������
Pop dx 
Pop cx 
Pop bx 
Pop ax 
 

� ه+ا $�E#أ Eس"LIFO) Last In First Out( ـ £'� أن أي<� �A�Q �E�S stack ج�GQ �E�S ه� أول 
� ���1دة ��ه �=- M" b�� �K�<L ا�EسY� stack ا�A�` ا��� Q` اس���KL�1 �- ا�ـ أنbح¡ . ��هA�Q 
SPه�� ه� و�1د Xذآ� �	��" �E� ،  oY" -�ح��� bإ �E"  ا�ـ �K��stack.  

 -� �� �E�S ���Jو�� س�J� ه� ��underflow وه� �� ح��� stackا�ـ اTو�<L ي��J" أي ��رغ  
 �E�Aا�FFFFh(  

 �JQي SPأي  (overflow �ح�� وه� �stack �� �<�E ا����J ا��J� �K� ����Dو�� د��E�S B �>ـ أ��
 �E�Aا�ـ ) 0ا� B� ��<ع��Q �� ر+Jع» ا�$ �'�Q �	��" p�+و�stack .  ­��$ ��<h� pذ� �=
"��EهTا 

 إ�Lدة ®���� �QLس�# ح��� ®�� �س��Aة إ���Aل ا����م �عE� ا������� �� ح��� Qعh� ��1�O وا��
 . �- 1#"#ا��Jسo إSلاعاس���Kض أو 

 
 Addressing: ا�ع?<�� => ا�;:��89 

 
 آ����L mو"��K إذا آ>�Eت ا�+اآ�ة $Oع���� أآ�� إ�� EL +�O�Q>��ت ا���Pل Qx86س�B�h ا�Eع���Yت 
 �E�<عQ �O� ��1زوMOV ل�Pع��� ا��Eا� B�hس�" � �Dلا $
=� آ��� 0012 ا�زاح��=>�E ذات  اإ�
 آ��m ا�=>�E ذات ��Lان ��دي إذا أ�����L p<EQ �Kا�� زوD�  ��1لا AXT ا�EسY� إ��و�س�KG �����ة 

 أن ه+X ا�=>�E ا��� س��Oض إ�� N#�L+ س��O+ ا�Eع��� '�P�<� -�Q�hل 0013 ا�زاح�آع��ان 
 :��KQ�"��J آ�E �� ا�
=� ا����� 

 

 
 

hGة ذات �� ا��YJت ا��"��J� ع���Eس± ا��" � $ع# و��Pه AL ا�EسY� إ�� 0013 ا�زاح��ة اTو�
� ا�زاح� �� ا��hGة ا��K� ����D "�س± ا��YJة ذات أ�� ، 0014 و 0012 آلا ا��L -�Q�YJ# اbزاح��- إ�

0014 �ح  و$+�Q p@�0015 و 0014 آ>�� ا�Q�YJ�- ذات اbزاح��- إ�� $ع# و��Pه AH ا�EسY� إ�
 �YسEت ا��"��J�AX 0123 ه�h.  

 �Y��$ ج��JQ bSا�Eا�B �"د�Oا� -L ^<�GQ �Y��$ ��1ا�0و  / bو� آ��m ه+X إذا اه��Eم $Eع��� ���E إ�
� ���b �J�JP �Nن EL>�� ا���Pل �1�زو أما��EاBS ��د"� <L �@Jس� -����Jآلا ا� �O� � ��اBS إ�

 -E�Q ت ا�+اآ�ة�E<آ�KQاء�S وآ��$�K�<Aح و��JP �=
$ �K. 
 

� ) directive(�س�B�h اس�G#ام ا���1�هEسEا�even ت��hعEآ��� ا� B���Q أو ^P�� ��Yا��$ �� 
 .�� ا�+اآ�ة �� ا��EاBS ذات ا�ع��و"- ا�0و�E�� ��1ن �ع���� أآ�� �>��ا��

 
 
 
 
 
 
 
 



Assembling and linking:  
 

 �Eت "س�E�<عQ -� م $=��$�ه�AQ ��source codeQ #�Lو ،  �hعه $�اس�EYassembler آـ masm أو 
tasm �Eوس�ط "س ^<� �<L �@JQ p��� object code ام اح# ا�ـ#Gم $�س��A� `x ، Linkers ط$�� 

� �>^ �O<�.objت ا�ـ <L ل�@Jا��ع» وا� �Kع�$ B� .exe#واح . 
 :ا�@�رة ا������ ��Qح ا�AE@�د 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 � :ا�@�رة ا������ ���Q �Kح ��اح� �hQ"� $�ا�� اTس�E>� وا�ن أ��� ا�
 

 
 
 
 
. 

 ��Aم $=��$� $����� اTسwinasm , radasm , notepad , … (�<�E($�س�G#ام أي ��Jر  -1
2- ^<� �<L �@Jوع س��
Eا� ¡Oع# ح$) �Dاد )أو أآ#���$ .asm 
3-  BEّY� ام أي#Gس��$assembler) MASM , TASM , FASM , …( B�EY�$ م�A�  ت ا�ـ�O<� أو ^<�

.asm  
4-  �Eس" ^<� �<L �@J� ، B�EYع# ا��$relocatable object module, اد#���$ .obj)  ^<� �آ

.asm ^<� ه<$�A" .obj #واح ( 
� ا�obj ^<E.���$ط �O<� B�E1ت ا�ـ ) … , �A� linker) link , tlinkم $�س�G#ام أي -5<L �@Jو� 

 .ا���O�+ي
6- ���Kا�� #S ه� �>^...ه� �Qوا��� .exe��	
 . �1ه0 �>�

 
(h' ث أي#J" `� ض أ�ه��O� ة آ���h' �ح¡ أ�ه �� آb ع��C     ... p<Q دة�Lا o<h�" �h' ن ح#وثb

ه� �Qى ا�سEK�- $��>�ن اTح�E ؟ آ� ���EK "ع�� L- ح#وث 'h) �� إح#ى ...ا��hGة �- #1"#
 ...ا��Eاح�
� �>^ ...أ�� £'�<L ��<@وح (h' ث#J" `� اذا.exe� ام  �=�ه#Gاس� � debugger` "عE� ���J� ��Kج ا�

و$ع# اآ�
�ف �=�ن ا�hG) �ع�د �>س�رس آ�د و��Aم $�	��� ...���A�ح ا������� واآ�
�ف ��C- ا�hG) ��ه
(hGا� oا�=�د ا�+ي س�. 

 -L ث#J�Q ت ا���b�AEك ا�ع#"# �- ا�#روس وا���K� وا��ا$ط BEYEم ا��KO� �� Bاذا أردت ا���س
 ...س�$b �A أر"# �X+K ا�#ورة أن �hQل آD��اآm<S �E ... ه+ا
 
 
 



  0�effective addresses"# �- ا�����ح ح�ل ا�ـ 
 

 �� ه+m$ registers X ، �=- �ع�` ا�EسYلات �Q20=�ن �-  Sx86>�� $)ن ا�ع��و"- �� ا�Eع���Yت 
` أن  $m ر®��L B� 20و"- ذاآ�ة $m$  `YJ ، إذن آ�^ س��` ا��ع���16ا�Eع���Yت �Q=�ن �- 

� ه� @STا �KEYلات حYسE16ا� -� b#$ -�<Yام �س#Gاس� �� -E=" �J؟ ا� m$ 

=>�m$ 20 أي أآ�� �- 32ا�EسY>�- س�"� ح�EKEY ...واح#Eا� m<ح #A� ������$و ... 

 
 �D� �E�<عQ +�O�Q #�L ث#J" �� ى�� ��Lد 

 
MOV AX, ES:[BX] 
 

��"# أن  ) . MyWord: و��س` ا������ت ه+ا (+اآ�ة آ�Q �Eى ����� ��"# �A� $����ت �ع��� ���1دة �� ا�
 ، �=�Q �Eى اس�G#��� �سY>�- ��@^ ه+ا ا�ع��ان J�MyWord#د �>Eع��� ا�ع��ان ا�+ي 1�Q# ��ه 

 : ه� آ������ Q effective addresses+آ� ان ا�@�	� ا�ع��� �>ـ   ،ES:[BX]آ������ 
Segment: offset 

 BX  �- ا�ع��ان ���1د ��offset و01ء ا�ـ ES �- ا�ع��ان ���1د �� segment وه+ا "ع�� أن 01ء ا�ـ 
ا�
=� ا����� "��ح  . AX و"+ه�K$ o إ�� MyWordو��"# �- ا�Eع��� أن "+هo ا�� ه��ك و"��J ا�ـ 

 �E�<ا��ع +�O�Q ء��xث أ#J" �� �آ ���MOV AX, ES:[BX] 
 
 

 
 



 
 

�  ) RAM(�� ا���Q -�Eى ا�+اآ�ة ...ه و�Qى 01ءا �- �سYلا��8088Q ا��س�ر �Qى ا�Eع��� <L وه��ك
 ا�� ��L�EYت Q evenly=�ن �AسSegment Adresses �Eا�ـ  (Segment Adresses"س�ره� ��Lو"- ا�ـ 

 m"�$ 8088 ، ��ذا Q+آ��� أن 16  أن �Q#أ آ� "E=-أو د�A� ��Lل .10hأي  $�"m ���16س��Q m�EY#أ آ� 
 B� �ه ا��ع���=E"1mb – 1048576 أي m"�$ - -=E" m�EY�س��ن أن ا�سJ��$ +'T�$ا�+اآ�ة ، و -� 

 �=��� ��O<�G 65536 ، أي أ�ه ه��ك 65536 ا���AQ 16 �Qس�` m"�$ 1048576 ، اذن 16أن �Q#أ آ� 
 X#�L أ#�Q أن m�EY�س<� -=E" . �Eه� آ m�EY�س �ان آ��L -�$ ق�O��� ى�Q10h .  ل�AQ #S : ��=�

� ا��س�ر  ��0ه��ك  ...1hأرى ا��Oق <L ع��و"- ا������ ، ��Kه �- $�ب ا��س�L ء��	س�bا `Q �"�Kا�� 
 �D�0B800h �PT�$ m0 آ��B8000h �ق $�- آ�Oا� m<S �Eه آ�T ا�OP �A��س ��'Tا �O@ا� -=� 

 ) اذن ���Kك �OP دا�EN �+ا اس�	���� �Lه ��L10hان وا�+ي ">�ه ه� 
 

 L- ا�س��02Dh m�EYن �� $��+اآ�ة ، ه+ا ا�E=�ن "�ع#  ا��� ��"# �س�KG ���1دة �� �=MyWordإن 
0B800h ا�ـ X+ان ه��L ا ��ن+� MyWord 0 ه�B800 : 02D  .  ام#Gاس� ���=E" ح¡ أ�هb -=�

 �L offset#ه� س��G>^ ا�زاح� 0B801س�m�EY أ'�ى ، و��=- ا�س�m�EY ا��� ���KS �����ة 
 : ا�ع��و"- ا������ �O� �K© ا��)x��  و$������ "E=��� أن ��Aل أن 01DhB�E1وس�@�ح 

0B800 : 02D 
0B801 : 01D 
0B802 : 00D 

 LSegment: offset- آ��$� ا�ع��و"- $@�	� ...�لاح�� P	��ة...أA�L# أن ا�@�رة أmJ�P أو�ح ا�ن
 �Aا�لاح ^��Q bأ oY��h©=Kان ا����م ه� ا� �<L ل#Q ا��� -�ESا�� �"�K� �� ... 

 
 . و أ"- ��L ���0' #Sو"��K اMyWord -��xbا�ن أ��J�P �ع>` أ"- 1�Q# . �ة أ'�ى �>�ع# ا�� ا�@�رة �

 . AX وو�عMyWord �� �K$ع# O�Q�+ ا��ع>��E "=�ن ا�Eع��� S# ذهo ا�� ا�ع��ان ا�hE>�ب و أ'+ 
 . �DلاDS £'� آـ bSegment Registerح¡ أ�ه $��=��p اس�G#ام أي 

 
  .E"  BX,BP,SP,SI and DI=- و�عه �Aط ��offsetإن ا�ـ 

 
 

 
 

References: 

 

1 http://www.arabteam2000.com/ 

2 Assembly Language: Step-by-Step , Jeff Duntemann 

 
 

 
 

 

Arab Team for Reverse Engineering�
αλλκοαλλκοαλλκοαλλκο    

July - 2006 ����


